[bookmark: _GoBack]2.1.3. Заведующий сектором должен обладать следующими знаниями и умениями:
1)  знанием государственного языка Российской Федерации (русского языка);
2)  знанием основ:
Конституции Российской Федерации;
федеральных законов «О системе государственной службы Российской Федерации», «О государственной гражданской службе Российской Федерации», «О противодействии коррупции».
3)  знаниями и умениями в области информационно-коммуникационных технологий.
2.1.4. Умения гражданского служащего, замещающего должность заведующего сектором, включают:
1) общие умения:
умение мыслить стратегически (системно);
умение планировать, рационально использовать служебное время и достигать результата;
коммуникативные умения;
умение управлять изменениями;
2) управленческие умения:
умение руководить подчиненными, эффективно планировать, организовывать работу и контролировать ее выполнение;
умение оперативно принимать и реализовывать управленческие решения.
2.2. Профессионально-функциональные квалификационные требования:
2.2.1. Гражданский служащий, замещающий должность заведующего сектором, должен иметь высшее образование по специальностям, направлениям подготовки «Математика», «Прикладная математика и информатика», «Прикладная информатика», «Информационные системы», «Автоматизированные системы обработки информации и управления», «Радиоэлектронные системы и комплексы», «Инфокоммуникационные технологии и системы связи», «Компьютерные и информационные науки», «Информационная безопасность», «Информационная безопасность автоматизированных систем» или иному направлению подготовки (специальности), для которого законодательством об образовании Российской Федерации установлено соответствие данному направлению подготовки (специальности), указанному в предыдущих перечнях профессий, специальностей и направлений подготовки.
[bookmark: sub_52]2.2.2. Гражданский служащий, замещающий должность заведующего сектором, должен обладать следующими профессиональными знаниями в сфере законодательства Российской Федерации и законодательства Чувашской Республики:
Конституции Российской Федерации;
Кодекс Российской Федерации об административных правонарушениях;
Закон Российской Федерации «О государственной тайне»;
федеральные законы:
«О техническом регулировании»;
«О связи»;
«Об информации, информационных технологиях и о защите информации»;
«О персональных данных»;
«Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;
«О безопасности»;
«Об электронной подписи»;
«О лицензировании отдельных видов деятельности»;
«О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»;
Указы Президента Российской Федерации:
от 20 января 1994 г. № 170 «Об основах государственной политики в сфере информатизации»;
от 30 ноября 1995 г. № 1203 «Об утверждении перечня сведений, отнесенных к государственной тайне»;
от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;
постановления Правительства Российской Федерации:
от 26 июня 1995 г. № 608 «О сертификации средств защиты информации»;
приказ Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. № 152 «Об утверждении и об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
приказы ФСТЭК России:
от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»; 
Конституция Чувашской Республики;
законы Чувашской Республики:
«О государственной гражданской службе Чувашской Республики»;
«О противодействии коррупции»;
иные законы Чувашской Республики, указы и распоряжения Главы Чувашской Республики, постановления и распоряжения Кабинета Министров Чувашской Республики, нормативные правовые акты, регулирующие соответствующую сферу деятельности применительно к исполнению конкретных должностных обязанностей.
2.2.3. Иные профессиональные знания заведующего сектором должны включать:
виды электронной подписи, использование которых допускается при обращении за получением государственных и муниципальных услуг;
информационные технологии и применение персонального компьютера, составляющие персонального компьютера, включая аппаратное и программное обеспечение, устройства хранения данных;
современные коммуникации, сетевые приложения, программное обеспечение;
методы информационного обеспечения;
понятие системы межведомственного взаимодействия, управления государственными информационными ресурсами, информационно-аналитические системы, обеспечивающие сбор, обработку, хранение и анализ данных;
понятие «защита информации»;
порядок создания автоматизированных систем в защищенном исполнении;
понятие криптографическая защита информации. Процессы формирования и проверки электронной цифровой подписи;
программно-технические способы и средства обеспечения информационной безопасности;
порядок разработки системы защиты информации информационной системы, обрабатывающей информацию ограниченного доступа;
порядок оформления технических требований, технических заданий на разработку (доработку) автоматизированных информационных систем;
особенности составления закупочной документации.
2.2.4. Гражданский служащий, замещающий должность заведующего сектором, должен обладать следующими профессиональными умениями:
защита от несанкционированного доступа к информации;
определение потребности в технических средствах защиты;
проведения аттестационных мероприятий объекта информации;
проведение специальных исследований и контрольных проверок, аттестации объектов, помещений, технических средств, программ;
выполнение работ по обеспечению комплексной защиты информации на основе разработанных программ и методик;
расчеты, анализ и обобщение результатов, составление технических отчетов и оперативных сводок по вопросам защиты информации;
установка сетевого программного обеспечения на серверах и рабочих станциях и поддержка их в рабочем состоянии.
2.2.5. Гражданский служащий, замещающий должность заведующего сектором, должен обладать следующими функциональными знаниями:
понятие проекта нормативного правового акта, инструменты и этапы его разработки;
порядок работы со служебной информацией и сведениями, составляющими государственную тайну;
методы выявления возможных каналов несанкционированного доступа к сведениям;
технологии и средства обеспечения информационной безопасности;
сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, источники бесперебойного питания), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);
принципы работы сетевых протоколов, построения компьютерных сетей;
локальные сети (протоколы, сетевое оборудование, принципы построения сетей);
понятие контрактной системы в сфере закупок и основные принципы осуществления закупок;
порядок определения начальной (максимальной) цены контракта, заключаемого с единственным поставщиком (подрядчиком, исполнителем);
ответственность за нарушение законодательства о контрактной системе в сфере закупок, за правонарушения в области защиты государственной тайны.
2.2.6. Гражданский служащий, замещающий должность заведующего сектором, должен обладать следующими функциональными умениями:
разработка проектов нормативных правовых актов и других документов;
работа со сведениями, составляющими государственную тайну;
осуществление антивирусной защиты локальной сети и отдельных компьютеров;
установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;
техническое обслуживание оборудования, офисной, копировально-множительной и оргтехники, компьютеров, технических средств связи;
разработка технических заданий для осуществления закупок товаров, работ, услуг для обеспечения государственных нужд;
определение начальной (максимальной) цены контракта;
планирование закупок товаров, работ, услуг для обеспечения государственных нужд.

