Главный специалист-эксперт должен обладать следующими базовыми знаниями и умениями:
1) знанием государственного языка Российской Федерации (русского языка);
2) знаниями основ: 
Конституции Российской Федерации; 
федеральных законов «О системе государственной службы Российской Федерации», «О государственной гражданской службе Российской Федерации», «О противодействии коррупции»;
3) знаниями и умениями в области информационно-коммуникационных технологий.
Умения гражданского служащего, замещающего должность главного специалиста-эксперта, должны включать:
квалифицированного планирования работы;
практического применения нормативных правовых актов;
осуществления экспертизы проектов нормативных правовых актов;
взаимодействия с государственными органами, органами местного самоуправления, организациями и гражданами;
проведения встреч и общения с гражданами, а также представителями организаций;
выявления происходящих изменений и потребности в развитии в целях повышения результативности;
подготовки служебных писем, включая ответы на обращения государственных органов, организаций и граждан в установленный срок;
эффективного планирования рабочего времени;
проведения анализа и обобщения информации в порученной сфере;
выполнения поставленных руководством задач;
систематизации информации, работы со служебными документами, разработки проектов правовых актов и организационно-распорядительных документов, деловых писем.
Гражданский служащий, замещающий должность главного специалиста – эксперта, должен обладать следующими профессиональными знаниями в сфере законодательства Российской Федерации и законодательства Чувашской Республики:
Закона Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»;
Федерального закона от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании»;
Федерального закона от 7 июля 2003 г. № 126-ФЗ «О связи»; 
Федерального закона от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне»;
Федерального закона от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;
Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных»; 
Федерального закона от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;
Федерального закона от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг».
Федерального закона от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;
Федерального закона от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»;
Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;
постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011-2020 годы)»;
постановление Правительства Российской Федерации от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий.
Иные профессиональные знания главного специалиста – эксперта должны включать знания: 
законодательства Российской Федерации в области связи, информатизации и обеспечения информационной безопасности, реализации государственной политики и нормативно-правовое регулирование в сфере предоставления электронных услуг;
федеральных законов, указов и распоряжений Президента Российской Федерации, постановлений и распоряжений Правительства Российской Федерации, Конституции Чувашской Республики, законов Чувашской Республики, указов и распоряжений Главы Чувашской Республики, постановлений и распоряжений Кабинета Министров Чувашской Республики, иных нормативных правовых актов и служебных документов, регулирующих соответствующую сферу деятельности применительно к исполнению конкретных должностных обязанностей;
основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;
знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;
знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации;
структуры и полномочий органов государственной власти;
основ организации труда, делопроизводства;
организации прохождения государственной гражданской службы Чувашской Республики;
служебного распорядка Министерства;
правил охраны труда и пожарной безопасности;
норм делового общения и правил делового этикета;
порядка работы со служебной информацией;
в области информационно-коммуникационных технологий (аппаратного и программного обеспечения, возможностей и особенностей применения современных информационно-коммуникационных технологий в государственных органах, включая использование возможностей межведомственного документооборота, общих вопросов в области обеспечения информационной безопасности);
систем взаимодействия с гражданами и организациями;
учетных систем, обеспечивающих поддержку выполнения Министерством основных задач и функций;
систем межведомственного взаимодействия;
систем управления государственными информационными ресурсами;
информационно-аналитических систем, обеспечивающих сбор, обработку, хранение и анализ данных;
систем управления электронными архивами;
систем информационной безопасности;
систем управления эксплуатацией.
Гражданский служащий, замещающий должность главного специалиста – эксперта, должен обладать следующими профессиональными умениями:
умения в области развития связи и информатизации в сфере государственного управления и местного самоуправления в Чувашской Республике, разработки и реализации государственной политики в сфере обеспечения информационной безопасности информационных систем и информационно-телекоммуникационных сетей;
работы в сфере, соответствующей направлению деятельности структурного подразделения;
в области информационно-коммуникационных технологий (работы с внутренними и периферийными устройствами компьютера, работы с информационно-телекоммуникационными сетями, в том числе информационно-телекоммуникационной сетью Интернет, работы в операционной системе, управления электронной почтой, работы в текстовом редакторе, работы с электронными таблицами, подготовки презентаций, использования графических объектов в электронных документах, работы с базами данных);
работы с системами взаимодействия с гражданами и организациями;
работы с системами межведомственного взаимодействия;
работы с системами управления государственными информационными ресурсами;
работы с информационно-аналитическими системами, обеспечивающими сбор, обработку, хранение и анализ данных;
работы с системами управления электронными архивами;
работы с системами информационной безопасности;
работы с системами управления эксплуатацией.
Гражданский служащий, замещающий должность главного специалиста- эксперта, должен обладать следующими функциональными знаниями:
понятие референтной группы;
знание основных понятий в области технической защиты информации и обеспечения безопасности информации;
системы организации комплексной защиты информации;
основ методологии и методики проведения технической защиты информации;
методов и средств получения, обработки и передачи информации;
методов и процедур выявления угроз безопасности информации на объектах информатизации;
средств защиты информации от различных видов угроз безопасности информации;
целей, задач, основных принципов организации, методов и средств ведения контроля состояния защищенности информации;
порядка оформления технической документации по защите информации;
основных направлений деятельности и особенностей организации работ по обеспечению безопасности информации в государственных информационных системах;
порядка, методов и средств выявления угроз безопасности информации в государственных информационных системах;
форм осуществления оценки соответствия требованиям по безопасности информации;
основ организации деятельности удостоверяющего центра;
порядка работы со средствами криптографической защиты информации и средствами электронной подписи.
[bookmark: _GoBack]Гражданский служащий, замещающий должность главного специалиста – эксперта должен обладать следующими функциональными умениями:
работы с правовыми базами данных, базами данных, содержащих информацию ограниченного доступа, в том числе по угрозам безопасности информации;
разработки необходимых документов по организации работ по защите информации и обеспечению безопасности информации;
проектирования, построения и эксплуатации комплексной системы защиты информации;
выявления угроз безопасности информации, в том числе персональных данных, в информационных системах;
работы с нормативными и методическими документами по обеспечению безопасности информации;
планирования и организации проведения работ в области технической защиты информации;
использования и обслуживания средств защиты информации;
использования средств криптографической защиты информации и средств электронной подписи.

