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ПОЛОЖЕНИЕ

о секторе обеспечения безопасности информации 

Министерства финансов Чувашской Республики
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1.
Сектор обеспечения безопасности информации Министерства финансов Чувашской Республики (далее - Сектор), является структурным подразделением Министерства финансов Чувашской Республики (далее - Министерство). 

1.2.
Структуру и штатную численность Сектора утверждает министр финансов Чувашской Республики (далее – Министр) согласно штатному расписанию Министерства с учетом объема работы и особенностей функциональной деятельности Министерства. 

1.3.
Сектор возглавляет заведующий сектором, который назначается и освобождается от должности приказом Министра и непосредственно подчиняется заместителю министра финансов Чувашской Республики.
На должность заведующего сектором назначается лицо, имеющее высшее образование, стаж государственной гражданской службы не менее двух лет или стаж (опыт) работы по специальности, направлению подготовки не менее четырех лет.

1.4.
Сектор в своей деятельности руководствуется Конституцией Российской Федерации, федеральными законами, указами и распоряжениями Президента Российской Федерации, постановлениями и распоряжениями Правительства Российской Федерации, приказами Министерства финансов Российской Федерации, Конституцией Чувашской Республики, законами Чувашской Республики, иными правовыми актами Чувашской Республики, приказами Министерства финансов Чувашской Республики, а также настоящим Положением.

1.5.
Прием, увольнение, перемещение, поощрение и привлечение к ответственности государственных гражданских служащих (далее – гражданские служащие) Сектора производится приказами Министерства в соответствии с действующим законодательством о государственной гражданской службе.
1.6.
Основные задачи и функции Сектора могут быть расширены или изменены, исходя из изменения полномочий и задач, возлагаемых на Министерство. 

2. ОСНОВНЫЕ ЗАДАЧИ
2.
Основными задачами Сектора являются: 

2.1.
Разработка организационно-распорядительных документов по информационной безопасности в Министерстве;
2.2.
Организация и обеспечение в Министерстве условий работы с информацией ограниченного доступа, не содержащей сведений, составляющих государственную тайну, в соответствии с законодательством Российской Федерации и требованиями по защите информации ограниченного доступа при ее обработке, хранении и обращении по каналам связи;
2.3.
Обеспечение взаимодействия и обмен информацией с участниками электронного документооборота с использованием средств криптографической защиты информации (далее – СКЗИ) и электронной подписи (далее – ЭП);
2.4.
Организация и проведение контроля за соблюдением нормативных требований по защите информации.

3.
ФУНКЦИИ
3. Сектор в соответствии с возложенными на него задачами выполняет следующие основные функции: 

3.1. Разрабатывает и внедряет организационные мероприятия по защите информации ограниченного доступа, не содержащей сведений, составляющих государственную тайну;
3.2. Осуществляет контроль за правильностью эксплуатации ключевых систем и СКЗИ. Обеспечивает технологическое сопровождение функционирования систем криптозащиты информации и использования ключевых документов;
3.3. Обеспечивает штатную эксплуатацию средств ЭП и соответствующую поддержку деятельности владельцев ЭП Министерства;
3.4. Организует и обеспечивает безопасность обмена электронными документами Министерства. Формирует и готовит к обмену по каналам связи защищенные электронные документы. Проводит расшифровку принятых посылок электронных документов и доводит принятую информацию до адресатов;
3.5. Участвует в работе по подготовке к эксплуатации защищаемых объектов информатизации Министерства, контролирует выполнение требований безопасности информации на них;
3.6. Организует и проводит в Министерстве мероприятия по профилактической работе, направленной на предотвращение утечки (разглашения) информации ограниченного доступа, не содержащей сведений, составляющих государственную тайну;
3.7. Контролирует выполнение требований защиты информации в структурных подразделениях Министерства. Принимает меры по устранению причин и условий, способствующих нарушению требований защиты информации;
3.8. Организует проведение плановых, внеплановых проверок, а также проверок по фактам нарушения информационной безопасности в структурных подразделениях Министерства;
3.9. Организует и участвует в расследовании фактов разглашения информации ограниченного доступа, не содержащей сведений, составляющих государственную тайну;
3.10. Вносит руководству Министерства предложения о запрещении работ с информацией ограниченного доступа, не содержащей сведений, составляющих государственную тайну, при обнаружении грубых нарушений режима безопасности информации, а также об отстранении от работы с информацией ограниченного доступа сотрудников и работников, нарушивших требования режима безопасности информации, и привлечении их к ответственности;
3.11. Привлекает в установленном порядке специалистов других структурных подразделений Министерства для проведения работ по обеспечению безопасности информационных систем;
3.12. Собирает и анализирует данные о состоянии защиты информации. Разрабатывает основные направления работ по устранению существующих недостатков и совершенствованию системы защиты информации;
3.13. Участвует в разработке, рассмотрении и согласовании технических заданий и проектной документации на создание и модернизацию систем информатизации в части обеспечения безопасности информации Министерства;
3.14. Организует проведение работ по обеспечению безопасности информации в Министерстве силами сторонних организаций, имеющих соответствующие лицензии;
3.15. Осуществляет в рамках своей компетенции ведение делопроизводства, формирование и отправление/получение корреспонденции и другой информации по электронным каналам связи;
3.16. Осуществляет в соответствии с законодательством Российской Федерации работы по комплектованию, хранению, учету и использованию архивных документов, образовавшихся в ходе деятельности Сектора;
3.17. Обеспечивает взаимодействие Министерства с органами исполнительной власти Чувашской Республики по вопросам защиты информации;
3.18. Готовит по направлениям деятельности Сектора ответы на поступившие в Министерство обращения и письма граждан и организаций;
3.19. Ведет делопроизводство согласно установленным требованиям, до наступления каждого квартала представляет руководству Министерства на рассмотрение и утверждение квартальный план работы Сектора и отчет о выполнении Плана основных вопросов экономической и контрольной работы Министерства;
3.20. Осуществляет контроль за выполнением законов Российской Федерации и Чувашской Республики, указов и распоряжений Президента Российской Федерации и Главы Чувашской Республики, постановлений и распоряжений Правительства Российской Федерации и Кабинета Министров Чувашской Республики по вопросам, относящимся к компетенции Сектора;
3.21. Оказывает методическую помощь структурным подразделениям Министерства по вопросам, относящимся к компетенции Сектора.

4. ПРАВА
4.
Сектор для осуществления своих функций имеет право:

4.1.
Требовать от всех сотрудников Министерства, работающих с информацией ограниченного доступа, не содержащей сведений, составляющих государственную тайну, неукоснительного выполнения нормативных правовых актов по обеспечению защиты информации;
4.2.
Доступа к документам, средствам вычислительной техники и телекоммуникационным системам Министерства для осуществления контроля выполнения установленных требований информационной безопасности и проверки эффективности принимаемых мер защиты;
4.3.
Запрашивать и получать в порядке, установленном законодательством, у министерств и иных органов исполнительной власти Чувашской Республики, территориальных органов, федеральных органов исполнительной власти, органов местного самоуправления, других организаций, должностных лиц необходимую информацию, документы и материалы;
4.4.
Вносить на рассмотрение руководства Министерства предложения по вопросам совершенствования деятельности Сектора с целью успешного выполнения возложенных на Сектор задач и функций;
4.5.
Участвовать в работе комиссий и иных консультативных органов, формируемых из представителей органов исполнительной власти Чувашской Республики, организаций с целью реализации возложенных на Сектор задач и функций;
4.6.
Принимать участие в проводимых Министерством совещаниях по вопросам, относящимся к компетенции Сектора, запрашивать и получать информацию от других структурных подразделений Министерства;
4.7.
Подготавливать и вносить в установленном порядке предложений об отмене действия нормативных документов, противоречащих действующему законодательству по вопросам, относящимся к компетенции Сектора;
4.4.
Осуществлять проверку работы структурных подразделений министерства по соблюдению установленных норм и требований информационной безопасности;
4.5.
Проводить проверку эффективности системы защиты информации путем осуществления попыток несанкционированного доступа к защищенной информации;
4.6.
Участвовать в подготовке конкурсной документации на выполнение работ по защите информации со сторонними организациями, имеющими соответствующие лицензии;
4.7.
Вносить на рассмотрение руководства Министерства предложения по совершенствованию системы защиты информации;
4.9.
Осуществлять иные права, предоставляемые для решения вопросов, отнесенных к компетенции Сектора.

5. ОТВЕТСТВЕННОСТЬ

5.1. Гражданские служащие Сектора несут предусмотренную законодательством Российской Федерации ответственность за: 

неисполнение либо за ненадлежащее исполнение должностных обязанностей;

несоблюдение ограничений, невыполнение обязательств и требований к служебному поведению, нарушение запретов, которые установлены законодательством Российской Федерации;

разглашение сведений и служебной информации, ставших известными гражданскому служащему в связи с исполнением им должностных обязанностей.

5.2. За совершение дисциплинарного проступка, то есть за неисполнение или ненадлежащее исполнение гражданским служащим по его вине возложенных на него служебных обязанностей, применяются следующие дисциплинарные взыскания: замечание, выговор, предупреждение о неполном должностном соответствии, увольнение с гражданской службы по предусмотренным законодательством Российской Федерации основаниям. 

5.3. За несоблюдение гражданским служащим ограничений и запретов, требований о предотвращении или об урегулировании конфликта интересов и неисполнение обязанностей, установленных в целях противодействия коррупции Федеральным  законом «О государственной гражданской службе Российской Федерации», Федеральным законом «О противодействии коррупции» и другими федеральными законами, налагаются следующие взыскания: замечание, выговор, предупреждение о неполном должностном соответствии, увольнение с гражданской службы в связи с утратой представителем нанимателя доверия к гражданскому служащему.

6. ВЗАИМООТНОШЕНИЯ

Взаимоотношения со структурными подразделениями Министерства Сектор строит в соответствии со структурой управления Министерства. 

В процессе своей деятельности Сектор взаимодействует: 

- со всеми структурными подразделениями Министерства по вопросам, относящимся к компетенции Сектора; 

  - с Общественным советом при Министерстве финансов Чувашской Республики;

- с органами государственной власти и органами местного самоуправления Чувашской Республики по вопросам финансовой, бюджетной и налоговой политики; 

- с судами и арбитражными судами по вопросам защиты прав и интересов казны Чувашской Республики и Министерства. 

