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В контексте обсуждения профилактики тер- 

роризма важно помнить, что его проявлениям 

в виде террористических актов всегда пред- 

шествует этап формирования экстремистских 

настроений и идей. 

Учреждения  сферы  молодежной  политики 

в рамках своих компетенций занимаются про- 

филактикой деструктивных явлений в целях 

недопущения распространения идеологии экс- 

тремизма и терроризма. 

Специалисты определяют детерминанты по- 

ведения, которые характерны в современных 

условиях для возрастной группы 14—30 лет: 

экстремальный тип сознания, присущий моло- 

дежи как социальной группе; отсутствие общей 

идеологии, культивируемой на государственном 

уровне; влияние информационно-коммуникаци- 

онной среды, в первую очередь сети «Интернет»; 

низкое качество образования (особенно в старших 

классах средней школы и высших учебных за- 

ведениях). 

Превентивные мероприятия составляются 

таким образом, чтобы способствовать ликвидации 

или уменьшению  влияния  известных  причин 

и факторов развития  молодежного  экстремизма 

и терроризма. 

По данным территориального органа феде- 

ральной службы государственной статистики по 

Омской области, численность молодежи области 

на 1 января 2018 года составила 390 766 человек 

(19,8 % от общей численности населения Омской 

области). 

Всероссийская перепись населения 2010 года 

подтвердила, что Омская область многонацио- 

нальна — на ее территории проживают пред- 

ставители свыше 100 национальностей. 

 
Справочно: наиболее многочисленными наци- 

ональностями на территории нашего региона 

являются: русские — 85,8 %, казахи — 4,1 %, 

украинцы — 2,7 %, немцы — 2,6 %,  татары — 

2,2 %. Армяне составляли 0,4 % населения 

 
Омской области, белорусы — 0,3 %. Доля других 

национальностей — 1,9 %. 

 
Основным фактором-предиктором развития 

экстремизма и терроризма является уровень 

толерантного отношения личности к разным 

группам  населения.  В  целях  его  определения 

у молодежи бюджетным учреждением Омской 

области  «Региональный  центр   по   организа- 

ции и проведению молодежных мероприятий» 

(далее также — БУОО «Региональный молодеж- 

ный центр», «Региональный молодежный центр»), 

подведомственным Министерству по делам мо- 

лодежи, физической культуры и спорта Омской 

области, в IV квартале 2017 года — I квартале 

2018 года было проведено социологическое ис- 

следование. 

Большинство опрошенных  продемонстрирова- 

ло толерантное отношение к представителям раз- 

личных групп населения. Наиболее напряженные 

отношения  в  молодежной  среде  складываются 

с мигрантами (10,8 % опрошенных выражают 

негативное отношение к ним) и  представите- 

лями субкультур (8,3 % негативно настроенных 

респондентов). 

Приведенные статистические данные демон- 

стрируют, что, исходя из определенных факторов 

формирования экстремистских настроений, ра- 

бота по профилактике проявлений молодежного 

экстремизма в регионе является актуальной. 

Также полученные результаты позволяют 

сделать вывод, что негативное отношение к пред- 

ставителям других рас, национальностей, рели- 

гиозных предпочтений и субкультур (неформаль- 

ных течений) более склонны проявлять молодые 

люди, которые не сталкивались с проявлениями 

дискриминации по отношению к себе. 

Содержание деятельности БУОО «Региональ- 

ный молодежный центр» направлено на профи- 

лактику социально-психологических причин экс- 

тремизма. Недостаточно просто информировать 

молодежь о таких явлениях, как экстремизм 
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и терроризм, важно формировать у молодежи 

позитивные ценности и установки на толерантное 

отношение и уважение к культурам, обычаям 

и традициям других народов и религий. 

Мероприятия БУОО «Региональный моло- 

дежный центр», направленные на профилактику 

экстремизма и терроризма, реализуются в не- 

скольких направлениях: 

информирование о способах защиты от экс- 

тремистского влияния и противодействия тер- 

роризму; 

содействие развитию чувства патриотизма; 

формирование позитивного образа «Я», адек- 

ватной самооценки, уверенности в себе, умения 

критично относиться к доктринам разного рода; 

развитие толерантности, способности к ком- 

промиссам; 

формирование навыков саморегуляции и опре- 

деления конструктивных моделей поведения; 

профилактика деструктивного поведения; 

ориентация на сохранение физического и пси- 

хологического здоровья, здоровый образ жизни; 

создание условий для становления активной 

гражданской  позиции  и  вовлечения  молодежи 

в социальную активность. 

За период с 2017 по 2019 год специалистами 

«Регионального молодежного центра» проводи- 

лись мероприятия в контексте профилактики 

экстремизма и терроризма в молодежной среде 

как в г. Омске, так и в муниципальных районах 

Омской области. 

Всего в 2017 году проведено 22 программных 

мероприятия, направленных  на  профилакти- 

ку экстремизма и терроризма, в которых при- 

няли участие  3 039  представителей  молодежи, 

в 2018 году эти показатели составили 19 меро- 

приятий и 10 497 человек. 

Специалисты «Регионального молодежного 

центра» проводят мероприятия антитеррористи- 

ческой и антиэкстремистской направленности, 

используя   различные    интерактивные    формы 

и методы: интеллектуальная игра, видеолек- 

торий, дебаты, круглый стол, квест, дискуссия, 

форум-театр, семинар-практикум, вебинар и т. д. 

Такой подход обеспечивает высокую эффектив- 

ность. При этом акцент делается на развитие 

навыков командной работы и позитивного взаи- 

модействия внутри групп в целях формирования 

у молодежи опыта конструктивной деятель- 

ности. Молодые люди учатся слушать других, 

общаться, работать совместно для достижения 

общей цели,  вести  диалог,  быть  толерантными 

и выдержанными. 

Рассмотрим наиболее интересные формы ме- 

роприятий из опыта работы «Регионального моло- 

дежного центра» по профилактике экстремизма 

и терроризма. 

 

 
 

В работе регулярно проводимых круглых сто- 

лов  по  проблемам  профилактики  экстремизма 

и терроризма принимают участие студенты и со- 

трудники образовательных учреждений высшего 

и профессионального образования, а также пред- 

ставители профильных ведомств и общественных 

организаций. Они обсуждают актуальные темы, 

рассказывают о своем профессиональном опыте, 

делятся своей точкой зрения и пытаются найти 

пути решения той или иной проблемы в рамках 

профилактики экстремизма и терроризма. 

За период 2017—2019 годов были проведены 

следующие круглые столы: 

«Роль студенческой молодежи в профилактике 

экстремизма» (2017 г.)1; 

«Проблемы вовлечения молодежи в экстре- 

мистские группировки» (2017 г.) 2; 

«Методы профилактики экстремизма и тер- 

роризма в студенческой среде» (2018 г.) 3; 

«Профилактика   экстремизма   и   терроризма 

в молодежной среде» (2018 г.)4 ; 

«Молодежный экстремизм как социальная 

проблема современности» (2018 г.)5 . 

Идея круглого стола заключается в представ- 

лении широкого спектра мнений по выбранной 

теме, обсуждении непонятных и спорных мо- 

ментов, связанных с поставленной проблемой, 

нахождении решения, развитии у участников 

способности самостоятельно решать насущные 

вопросы в различных сферах и видах деятельно- 

сти на основе использования социального опыта. 

Задачей круглого стола является организация 

работы участников и решение конкретных ак- 

туальных проблем. Данная форма работы имеет 

специфические особенности: 

участники во время дискуссии  высказывают 

не общую, а личную точку зрения на проблемные 

вопросы. Высказывания сопоставляются с мне- 

ниями других участников; 
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в ходе мероприятия царит «деловой шум», вы- 

сказывается несколько мнений, что соответствует 

атмосфере  эмоциональной   заинтересованности 

и интеллектуального творчества. Модератор уде- 

ляет внимание основным позициям проблемной 

ситуации, дает возможность высказаться всем 

желающим, поддерживая атмосферу обсуждения 

имеющейся темы участниками круглого стола. 

Круглый стол организуется с учетом обсуж- 

дения преднамеренно отобранных точек  зрения 

на один и тот же вопрос, обсуждение которых 

подводит участников к приемлемым для всех по- 

зициям и решениям. Таким образом, неотъемле- 

мыми составляющими круглого стола становятся 

неразрешенный вопрос, равноправное участие 

представителей всех заинтересованных сторон, 

выработка приемлемых для всех участников 

решений по обсуждаемому вопросу. 

При проведении круглого стола для дости- 

жения положительного результата и создания 

деловой атмосферы специалисты обращают вни- 

мание на следующие моменты: 

оптимальное количество участников и при- 

глашенных; 

оснащение помещения мультимедийными 

средствами в целях поддержания деловой и твор- 

ческой атмосферы; 

регламент выступлений (3–5 минут); 

соответствующее оформление аудитории, ком- 

муникации осуществляются «лицом к лицу», что 

способствует групповому общению и максималь- 

ной вовлеченности в дискуссию. 

Круглый стол как форма коллективной дискус- 

сии широко используется в работе «Регионального 

молодежного центра», поскольку предоставляет 

максимальную возможность проводить плодот- 

ворные обсуждения, всесторонне рассматривать 

различные вопросы и вырабатывать совместные 

решения. В процессе рассмотрения актуальных 

вопросов, обсуждаемых за круглым столом, могут 

затрагиваться любые социально значимые про- 

блемы, направленные на решение конкретных 

задач, в данном случае — это профилактика 

экстремизма и терроризма. 

Одной из активных форм проведения ме- 

роприятий среди молодежи являются дебаты. 

В 2017—2019 годах были проведены дебаты по 

следующим темам: 

«Национальные особенности: барьер или ре- 

сурс?» (2018 г.)6; 

«Межнациональные отношения в контексте 

геополитических отношений» (2018 г.)7; 

«Национальный вопрос» (2018 г.)8; 

«Межнациональные отношения. Разумно ли 

открывать  государственные  границы?»  (2019  г.)9. 

Дебаты — это  эффективная  форма  развития 

и формирования у молодых людей качеств, способ- 

ствующих осуществлению эффективной деятель- 

ности в условиях современного общества. Кроме 

этого, данная форма работы помогает развитию 

критического мышления, навыков системного ана- 

лиза, искусства аргументации, формулированию 

собственной позиции. 

Основная роль в дебатах отведена двум ко- 

мандам (утверждающей и отрицающей), которые, 

обсуждая   заданную   тему,   сформулированную 

в виде утверждения, выдвигают свои аргументы 

и контраргументы по поводу предложенного те- 

зиса, чтобы убедить присутствующих экспертов 

в своей правоте и продемонстрировать ораторские 

навыки. Вместе с аргументами участники дебатов 

должны представить экспертам доказательства, 

факты, цитаты, статистические данные, под- 

держивающие их позицию, которые составляют 

«кейс» команды. Участники дебатов задают во- 

просы противоположной стороне и отвечают на 

вопросы оппонентов; вопросы могут быть исполь- 

зованы для разъяснения позиции команд. После 

выслушивания обеих команд эксперты заполняют 

протоколы, которые фиксируют решение о пред- 

почтении более убедительной в дебатах команды 

и представляют аудитории сравнительный анализ 

позиций  сторон.  В  игре  участвуют  три  игрока 

с каждой стороны, но число участников может 

быть увеличено в зависимости от типа дебатов. 

В отличие от других форм, дебаты требуют 

мгновенного включения всего комплекса спо- 

собностей и умений, поскольку игровая основа 

дебатов не позволяет участникам использовать 

при принятии решений готовые алгоритмы. В си- 

туации неопределенности нужно действовать 

сразу и быстро находить эффективные способы 

решения проблем. 

Участие в дебатах побуждает к поиску новых 

личностных ресурсов в условиях командного 

взаимодействия. Это  связано  в  первую  очередь 

с тем, что участникам предписано избегать не- 

продуктивного «перехода на личности», любого 

другого деструктивного отношения. Это значит, 

что для аргументации своей точки зрения участ- 

ник должен владеть различными эффективными 

стратегиями убеждающей коммуникации. Таким 

образом, дебаты представляются эффективным 

средством формирования личностно значимой 

позиции у современной молодежи. 

В ходе дебатов, раскрывающих проблему экс- 

тремизма и терроризма, обсуждаются вопросы 

сохранения национальной культуры и традиций, 

особенности межнациональной интеграции, на- 

циональное определение. При этом акцентируется 

внимание на толерантности к представителям дру- 

гих национальностей, вероисповеданий и культуры. 

Кейс-квест «Примеряя жизнь»
10

 направлен 

на  профилактику  экстремизма  и  терроризма 
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в молодежной среде и проводится для учащихся 

образовательных организаций высшего и среднего 

профессионального образования в целях развития 

представлений молодежи о том, какие действия 

относятся к экстремистским и являются противо- 

правными. Задание содержит не просто описание 

ситуации, но и некую проблему или противоречие. 

В режиме квеста участники решают задания, 

анализируют предложенные ситуации и ищут 

оптимальное решение. При этом все ситуации 

приближены к реальности и предполагают рас- 

смотрение тем в контексте экстремистской де- 

ятельности. Такая форма проведения меропри- 

ятия позволяет работать в команде. В рамках 

активной поисковой деятельности молодые люди 

более эффективно усваивают предложенную им 

информацию. 

Игра «Сделай шаг»
11

 направлена на профилак- 

тику деструктивного поведения и актуализацию 

способов конструктивного поведения в различных 

жизненных ситуациях у подростков и молодежи. 

Игра проводится по аналогии с настольными 

играми-бродилками, но в увеличенном масштабе: 

в роли фишек выступают сами игроки, игровое 

поле и кубик также пропорционально увеличены 

в размерах. В игре могут участвовать от одного 

до шести игроков одновременно, с подключением 

новых игроков в процессе продвижения по полю 

участников, вступивших в игру ранее. Начиная дви- 

жение с пункта «Старт», участники бросают кубик 

и продвигаются на столько пунктов, сколько точек 

выпадает на кубике. Оказавшись в определенном 

пункте, каждый участник по очереди, в соответ- 

ствии с инструкцией ведущего, выполняет задание, 

отвечает на вопрос, получает информацию и стре- 

мится достичь финиша. Основная часть заданий 

направлена на рассмотрение способов конструктив- 

ного поведения в различных жизненных ситуациях 

у подростков и молодежи. Подобные формы работы 

наиболее действенны в среде подростков. 

В  рамках  профилактического  мероприятия 

«Безопасное интернет-пространство»
12

 специа- 

листы информируют студентов о действиях, под- 

падающих под понятия «экстремизм» и «тер- 

роризм». Данная проблема сейчас стоит остро, 

поскольку экстремистские сообщества получили 

новый инструмент привлечения молодежи в свою 

преступную деятельность в виде социальных 

сетей. Именно поэтому в ходе мероприятия специ- 

алисты «Регионального молодежного центра» уде- 

ляют внимание тому, насколько важно правильно 

и безопасно пользоваться интернет-ресурсами, 

уметь отличать сайты экстремистской направлен- 

ности, а также знать и помнить о последствиях 

распространения экстремистских материалов. 
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Профилактическая игра «Варианты»
13

 на- 

правлена на создание условий для профилакти- 

ки противоправного поведения молодежи через 

развитие представлений о моделях социально 

приемлемого выхода из субъективно сложных 

жизненных ситуаций, которые могут спровоци- 

ровать проявления деструктивного поведения. 

Игроки по очереди рассматривают задания, пред- 

ставляющие собой иллюстрацию  ситуации  или 

ее текстовое описание с вопросом, и предлагают 

варианты ответа на него. При этом ведущий отме- 

чает те «крайние» формы предложенных вариан- 

тов, которые отражают модели социально прием- 

лемого и деструктивного поведения, потенциально 

содержащего угрозу противоправных действий. 

Задача ведущего — мотивировать участников на 

максимальное перечисление вариантов реаги- 

рования в каждой конкретной ситуации. Задача 

игроков — найти конструктивный выход из раз- 

личных жизненных ситуаций. Активное участие 

в мероприятии позволяет молодым людям рас- 

ширить спектр вариантов  приемлемого  выхода 

из спорных ситуаций. 

Видеолекторий  «Толерантность  —  дорога 

к миру»
14

 направлен на развитие собственного 

достоинства и умения уважать достоинство 

других людей независимо от их национальной, 

этнической, религиозной и социальной при- 

надлежности и индивидуальных особенностей. 

Данная форма предполагает работу в  подгруп- 

пах и фрагментарный просмотр видео, который 

раскрывает тему данного видеолектория. Обсуж- 

дение вопросов завершается информированием 

молодежи о видах толерантности. Участников 

подводят к мысли, что разрешение конфликта 

должно происходить только  в  конструктив- 

ном русле, через обсуждение и выслушивание 

противоположного мнения. 

Кроме проведения мероприятий с молодыми 

людьми, в  рамках  профилактики  экстремизма 

и терроризма специалисты «Регионального моло- 

дежного центра» организуют семинары и вебина- 

ры для специалистов, работающих с подростками 

и молодежью. Среди них: 

семинар-тренинг  «Профилактическая  работа 

с детьми, находящимися в социально опасном 

положении» (2017 г.)15; 

семинар-практикум «Содержание мероприя- 

тий по профилактике деструктивного поведения 

подростков и молодежи» (2018 г.)16; 

вебинар «Досуговая деятельность в контексте 

профилактической работы с несовершеннолет- 

ними, находящимися в социально опасном по- 

ложении» (2018 г.) 17; 

семинар-тренинг «Особенности мотивации 

несовершеннолетних, находящихся в социально 

опасном положении, к участию в профилактиче- 

ских мероприятиях» (2019 г.)18. 
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В ходе проведения семинаров предусматрива- 

ется возможность обсуждения различных точек 

зрения, дискуссии, создание проблемных ситуаций, 

которые в итоге позволяют выработать единую 

позицию по рассматриваемым вопросам. Важным 

условием организации данной формы работы явля- 

ется включение всех участников семинара в обсуж- 

дение темы. Для этого используются различные 

интерактивные методы: дискуссия, модерация, 

работа в группах, педагогическое моделирование 

и т. д. Используя их, специалисты «Регионально- 

го молодежного центра» не просто раскрывают 

теоретические вопросы, а инициируют практи- 

ческую работу участников семинара, обсуждение 

поставленных вопросов и участие в проигрывании 

фрагментов представленных методических мате- 

риалов. Главным показателем результативности 

семинара является атмосфера сотрудничества, 

взаимопонимания, доверительная обстановка, когда 

участники высказывают свое мнение и активно 

участвуют в решении представленной проблемы. 

Кроме семинаров, где происходит непосред- 

ственное взаимодействие  между  специалистом 

и  участниками,   также   проводятся   вебинары 

и дистанционные лекции. Данная форма прове- 

дения мероприятия предполагает широкий охват 

аудитории и возможность участия специалистов 

из любой точки Омска и области. 

Принимая участие в семинарах «Регионального 

молодежного  центра»,  специалисты  получают 

не только актуальную для них информацию, но 

также методические рекомендации и пособия по 

рассматриваемой теме. 

В 2019  году  в  рамках  работы  с  молодежью 

в направлении профилактики экстремизма и тер- 

роризма «Региональным молодежным центром» 

было проведено восемь мероприятий19 с исполь- 

зованием интерактивных форм и методов (в их 

числе дискуссии, диалоговые площадки, интел- 

лектуальные игры), а также вебинар для специ- 

алистов «Профилактика молодежного экстремиз- 

ма в  рамках  реализации  молодежной  политики 

в Омской области». 

В контексте профилактики вовлечения мо- 

лодежи в террористическую активность спе- 

циалисты сферы молодежной политики кон- 

центрируют усилия на купировании факторов 

распространения идеологии экстремизма и тер- 

роризма в молодежной среде через информи- 

рование о способах защиты от экстремистского 

влияния, использование личностных ресурсов, 

позволяющих противостоять экстремистской 

пропаганде, вовлечение молодежи в конструк- 

тивные социальные практики (добровольчество, 

проектная деятельность и т. д.), развитие компе- 

тенций специалистов, работающих с молодежью 

в сфере профилактики экстремизма и терроризма. 

Эти задачи реализуются специалистами БУОО 

«Региональный молодежный центр» через раз- 

нообразные  формы  проведения  мероприятий 

для молодежи с использованием интерактивных 

технологий. 
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5 https://vk.com/molodoy_info?w=wall-1936400_8550,  https://vk.com/clubrmc55?w=wall-125846867_1792,  http://rmc55.ru/14895—2. 
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8 https://vk.com/clubrmc55?w=wall-125846867_2240. 
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10 https://vk.com/clubrmc55?w=wall-125846867_3109,  https://vk.com/clubrmc55?w=wall-125846867_3097. 
11 https://vk.com/molodoy_info?w=wall-1936400_5227. 
12 http://rmc55.ru/ekstremizm-v-internet-prostranstve/ https://vk.com/clubrmc55?w=wall-125846867_2226, https://vk.com/clubrmc55?w=wa ll-

125846867_2315, http://rmc55.ru/interaktivnaya-lekciya-o-profilaktike-ekstremizma. 
13 http://xn-80apbncz.xn — p1ai/obschestvo/3490, https://omsk.bezformata.com/listnews/profilakticheskaya-igra-varianti/54116256. 
14 https://vk.com/clubrmc55?w=wall-125846867_1400, http://rmc55.ru/14694—2. 
15 https://vk.com/clubrmc55?w=wall-125846867_872. 
16 https://vk.com/clubrmc55?w=wall-125846867_2277, http://rmc55.ru/itogi-seminara-praktikuma-dlya-specialistov-po-delam-molodezhi. 
17 https://vk.com/clubrmc55?w=wall-125846867_1887, http://rmc55.ru/16357—2. 
18 https://vk.com/clubrmc55?w=wall-125846867_2678, http://rmc55.ru/%f0 %9f%97 %a3 %f0 %9f%91 %a5seminar-trening-dlya-specialistov-sfery- 

molodezhnoj-politiki. 
19 https://vk.com/clubrmc55?w=wall-125846867_3472, https://vk.com/molodoy_info?w=wall-1936400_12574, https://vk.com/clubrmc55?w=wa ll-
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Об участии молодежи Ханты- 

Мансийского автономного округа — 

Югры в выявлении интернет-ресурсов 

с материалами террористического 

и экстремистского характера 
 
 

А. В. Быстров (аппарат АТК в Ханты-Мансийском автономном округе — Югре) 
 

 

 
Одной из основных задач противодействия идео- 

логии терроризма является защита подрастающего 

поколения России от влияния террористических 

и экстремистских организаций. 

Результаты анализа данных по Ханты-Ман- 

сийскому автономному округу — Югре1 позволя- 

ют констатировать общее снижение количества 

молодых людей, вовлеченных в террористическую 

деятельность: в 2018 году из восьми осужденных 

за преступления террористического характера все 

являлись молодыми людьми, тогда как в 2019 году 

из 13 осужденных только пятеро были представи- 

телями молодежи. Тем не менее характер противо- 

стояния не позволяет снижать активность в работе 

по противодействию идеологии терроризма. 

При выборе формы работы с подрастающим по- 

колением в области противодействия идеологии тер- 

роризма аппаратом антитеррористической комиссии 

в Ханты-Мансийском автономном округе — Югре2 

принято решение отказаться от модели односто- 

 
ронней пропаганды в адрес подростков и молодежи 

в пользу повышения их самостоятельной роли. 

Наиболее подходящей формой работы с молоде- 

жью было выбрано основанное Лигой безопасного 

Интернета3 межрегиональное движение «Кибер- 

дружина». Члены «Кибердружины», несмотря на 

молодой возраст, под руководством зрелых на- 

ставников получили право осуществления монито- 

ринга сети «Интернет» в поисках противоправного 

контента. Это дало возможность работать с уже 

мотивированными на эффективную деятельность 

представителями молодежи и школьников и позво- 

лило проводить работу по повышению компетенции 

киберволонтеров в соответствии с их запросами. 

В Югре движение кибердружинников началось 

в 2016 году в виде создания отдельных киберво- 

лонтерских ячеек. О значении, которое в авто- 

номном округе придавалось этому направлению 

работы, свидетельствует соглашение, заключенное 

по инициативе аппарата АТК в ХМАО — Югре 
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в 2017 году между правительством автономного 

округа и Лигой безопасного Интернета о сотруд- 

ничестве в сфере информационной безопасности4. 

Данное соглашение стало отправной точкой по 

формированию   киберволонтерского    движения 

в региональном масштабе. 

Ответственность за решение основных организа- 

ционных вопросов молодежных ячеек «Кибердру- 

жины» была возложена на Департамент образования 

и молодежной политики автономного округа5. Иные 

ведомства региона способствуют деятельности 

киберволонтеров в соответствии с компетенцией. 

Необходимо особо отметить роль Департамента 

информационных технологий и цифрового разви- 

тия автономного округа6. Его представителями по 

инициативе аппарата АТК в ХМАО — Югре была 

разработана автоматическая информационная си- 

стема «Поиск»7, позволяющая автоматизировать 

процесс отслеживания противоправного контента 

в сети «Интернет». 

О месте, которое АИС «Поиск» занимает в мони- 

торинге интернет-пространства, дают представле- 

ние следующие данные. С использованием системы 

представителями аппарата АТК в ХМАО — Югре, 

Департамента информационных технологий и циф- 

рового развития автономного округа, органов мест- 

ного самоуправления и участниками молодежного 

общественного движения «Кибердружина»: 

в 2018 году обработано 1 994 интернет-ресур- 

са, содержащих  запрещенный  контент,  из  них 

к 1 089 сайтам доступ заблокирован уполномочен- 

ными органами; 

в 2019 году обработано 13 617 интернет-ресурсов, 

из них к 2 899 сайтам доступ заблокирован уполно- 

моченными органами; 

в I квартале 2020 года обработано 2 255 интернет- 

ресурсов, содержащих запрещенный контент, из 

них к 312 сайтам доступ заблокирован уполномо- 

ченными органами. 

В 2017 году в целях обеспечения взаимодействия 

ведомств по организации деятельности «Кибер- 

дружины» в автономном округе был утвержден 

межведомственный приказ Депобразования, Де- 

партамента общественных и внешних связей ав- 

тономного округа8, Департамента информационных 

технологий и Департамента внутренней политики 

автономного округа9  «О порядке взаимодействия 

с Кибердружинами в Ханты-Мансийском автоном- 

ном округе — Югре». 

Приказами Депобразования были утверждены 

план деятельности молодежного общественного дви- 

жения «Кибердружина» на 2018 год и инструкция 

о порядке создания ячеек кибердружин на терри- 

тории автономного округа, в которой установлен 

порядок регистрации, а также определен необхо- 

димый пакет документов для функционирования 

ячеек кибердружин на территории Югры. 

 

 

 
Кроме того, Депобразования разработаны ин- 

формационный буклет «Что такое Кибердружина?» 

и памятка для представителей ячеек кибердружин 

по работе с противоправным контентом, которая 

постоянно актуализируется. 

По итогам окружного слета волонтеров, прошед- 

шего в ноябре 2017 года в г. Нижневартовске, была 

принята резолюция, в которой органам местного 

самоуправления, общественным организациям, 

волонтерским объединениям автономного округа 

в целях противодействия распространению опасного 

контента в сети «Интернет» было рекомендовано 

организовать работу  по  созданию  кибердружин 

с привлечением волонтерских (добровольческих) 

объединений муниципального образования. 

Для повышения компетентности кибердружин- 

ников, их информированности о киберволонтерской 

деятельности органами власти Югры совместно 

с образовательными и научными организациями 

проводятся обучающие семинары, курсы, вебинары, 

тренинги, круглые столы, дискуссии, распростра- 

няются методические пособия. 

Силами Депинформтехнологий было подготов- 

лено три обучающих видеоролика по работе с АИС 

«Поиск». Только в 2019 году департаментом проведено 

два семинара по работе с АИС «Поиск» для кибердру- 

жинников по запросам ФГБОУ ВПО «Нижневартов- 

ский государственный университет»10 и Департамента 

социального развития автономного округа11. 

Кроме того, в целях облегчения работы кибер- 

волонтеров в интерфейс АИС «Поиск» добавлен 

раздел «Библиотека», в котором представлены 

нормативные правовые акты и инструкция для 

кибердружинников по проведению экспертизы. 

В целях повышения эффективности распознава- 

ния террористического и экстремистского контента 

Депинформтехнологий в 2019 году, на основании 

полученных от аппарата АТК Югры образцов тер- 

рористической символики, организована разработка 

программы автоматической идентификации запре- 

щенных символов. Общий объем набора данных 

составляет 2 559 изображений (флаг МТО ИГИЛ, 

символика националистических и нацистских ор- 

ганизаций и т. п.). 

Для повышения эффективности мониторин- 

га противоправного контента в сети «Интернет» 
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аппаратом АТК в ХМАО — Югре в 2019 году раз- 

работан пошаговый «Алгоритм действий эксперта, 

осуществляющего мониторинг сети „Интернет”, 

в случае выявления источника информации с при- 

знаками террористической и экстремистской на- 

правленности»12. 

В указанном  алгоритме  порядок  выявления 

в сети «Интернет» противоправного контента раз- 

делен на отдельные действия (шаги), исключающие 

совершение случайной ошибки. 

Например, для того, чтобы удостовериться, при- 

знан тот или иной материал экстремистским, необ- 

ходимо зайти на официальный сайт Министерства 

юстиции Российской Федерации и открыть вкладку 

«Список экстремистских материалов». Затем в стро- 

ке «Поиск» ввести точное название того или иного 

материала, либо его URL-адрес в сети «Интернет», 

и нажать клавишу «Найти». Если в результате по- 

иска искомый материал не будет обнаружен, значит 

он не признан в установленном законом порядке 

экстремистским. 

Если в результате поиска материал будет обнару- 

жен, то на сайте появится его точное наименование, 

автор и адрес (при наличии), уникальный номер, 

под которым он включен в федеральный список 

экстремистских материалов, а также реквизиты 

решения суда о признании такого материала экс- 

тремистским. 

В случае совпадения наименования проверяе- 

мого интернет-ресурса с представленным в феде- 

ральном списке производится копирование наи- 

менования интернет-ресурса (аудио, видео, текст 

и т. п.) с указанием номера, названия, источника 

принятия судебного решения о признании ма- 

териала  экстремистским.  Например,  видеофайл 

с названием «Коловрат — Московские скинхеды» 

(решение Синарского районного суда г. Каменска- 

Уральского Свердловской области от 16 января 

2013 г. № 1904). 

В алгоритме эксперту объясняется порядок 

оформления заявления в соответствующие право- 

охранительные структуры на территории авто- 

номного округа и даны разъяснения о том, каким 

именно адресатам следует направлять заявления 

в каждом конкретном случае: 

информация о материалах, включенных в Фе- 

деральный список экстремистских материалов 

Минюста России, направляется в письменном виде 

в УМВД России по ХМАО — Югре (либо территори- 

альные подразделения УМВД России по ХМАО — 

Югре) для решения вопроса о блокировке контента 

во внесудебном порядке; 

информация о материалах, обладающих при- 

знаками террористического и экстремистского ха- 

рактера, но не включенных в федеральный список 

экстремистских материалов, направляется в про- 

куратуру ХМАО — Югры (либо соответствующие 

прокуратуры городов, районов); 

при выявлении фактов, достоверно свидетель- 

ствующих о распространении запрещенного кон- 

тента жителем автономного округа, информация 

о таком лице (с подтверждающими материалами) 

направляется в УМВД России по ХМАО — Югре 

(либо территориальные подразделения УМВД Рос- 

сии по ХМАО — Югре) для возбуждения дела об 

административном правонарушении, ответствен- 

ность за которое предусмотрена статьями 20.313, 

20.3.114, 20.2915 Кодекса Российской Федерации об 

административных правонарушениях. 

Также в алгоритме содержатся рекомендуемые 

тексты сопроводительных писем для каждого из 

соответствующих правоохранительных органов — 

субъектов противодействия идеологии терроризма. 

Системная работа по развитию движения приве- 

ла к тому, что в настоящее время в Югре действуют 

кибердружины, созданные на базе 151 общеобразо- 

вательной организации, 18 профессиональных об- 

разовательных организаций, пяти образовательных 

организаций высшего образования. 

Изложение деятельности кибердружин Югры 

было бы не полным, если ограничиться рассмо- 

трением вопросов только регионального уровня. 

Для получения более объективного представления 

о проблемах, подходах и перспективах развития 

киберволонтерского движения рассмотрим не- 

сколько актуальных примеров деятельности ки- 

берволонтерских организаций, работающих в Югре 

на муниципальном уровне. 

 
Движение киберволонтеров: уровень городского 

округа 

Целенаправленная системная работа региональ- 

ных и муниципальных властей по развитию ки- 

берволонтерского движения приносит свои плоды. 

Во втором по величине городе Югры — Нижне- 

вартовске, разрозненные ячейки киберволонтеров 

объединились в молодежное движение. В настоя- 

щее время здесь создана 41 ячейка кибердружи- 

ны. Для повышения компетентности участников 
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киберволонтерского движения  администрацией 

г. Нижневартовска в 2018—2019 годах проведены: 

рабочее совещание совместно с УМВД России 

по г. Нижневартовску, отдел в г. Нижневартовске 

РУ ФСБ России по Тюменской области, МАУ «Мо- 

лодежный центр», управлением по взаимодействию 

со СМИ администрации города; 

круглый стол на базе Нижневартовского гос- 

университета с участием представителей всех 

кибердружин города; 

консультирование кибердружинников Нижне- 

вартовского госуниверситета по использованию 

АИС «Поиск»; 

совместно с кураторами кибердружины Нижне- 

вартовского госуниверситета разработан «Алгоритм 

по взаимодействию кибердружин с администрацией 

города Нижневартовска»; 

в рамках муниципальной программы г. Ниж- 

невартовска запланировано проведение конкурса 

«Лучший киберволонтер». 

Для повышения эффективности мониторинга 

сети «Интернет» с кибердружинами проведено 

рабочее совещание на тему «Организация взаимо- 

действия администрации города Нижневартовска 

с образовательными организациями в сфере вы- 

явления противоправного контента в сети „Ин- 

тернет”». 

В целях наращивания компетентности кибердру- 

жинников проведен тренинг по противодействию 

распространению идей экстремизма и терроризма 

среди молодежи в сети «Интернет». Наставником 

выступила А. С. Карпенко — заслуженный дея- 

тель науки Российской Федерации, доктор пси- 

хологических наук, профессор ВШГА МГУ имени 

М. В. Ломоносова. Участниками стали специалисты 

образовательных организаций высшего и среднего 

образования,  специалисты  в  сфере  социальной 

и молодежной политики, специалисты управления 

по вопросам законности, правопорядка и безопас- 

ности, а также представители молодежи. 

В   результате    проведенных    мероприятий 

в 2019 году управлением по вопросам законности, 

правопорядка и безопасности администрации города 

с участием киберволонтеров было проверено 11 236 

сайтов, из которых 34 заблокировано уполномочен- 

ными органами. По 24 из заблокированных ресурсов 

материалы направлены в правоохранительные 

органы, по результатам рассмотрения двух из них 

информация направлена в прокуратуру для приня- 

тия решения о привлечении лиц к административ- 

ной ответственности по статье 20.3.1 КоАП России16. 

 
Движение киберволонтеров: уровень муници- 

пального района 

Одной из самых молодых в округе организаций 

киберволонтеров является региональное обще- 

ственное объединение «Киберхранители» (зареги- 

стрировано в региональном управлении Минюста 

России Сургутского района17 в апреле 2018 года). 

С самого начала своей деятельности киберхра- 

нители не только наладили системную работу по 

выявлению опасного контента в сети «Интернет», но 

и активно реализуют пропагандистские мероприятия. 

В образовательных учреждениях района ки- 

берхранители проводят обучающие квесты и интел- 

лектуальные игры для подростков, направленные 

на предупреждение появления противоправного 

контента в подростковой среде. В 2019 году про- 

ведено девять подобных мероприятий с участием 

1 250 человек. 

 
Справочно: в 2018 году киберхранителями вы- 

явлены 22 материала противоправного контен- 

та (возбуждено одно уголовное дело по статье 

282 УК России
18

). 

В  2019  году   киберхранителями   выявлены 

22 ссылки экстремистского и террористиче- 

ского характера. По указанным материалам 

правоохранительными  органами  возбуждено 

два административных дела по статьям 20.3
19

 

и 20.29
20

 КоАП России. Указанная деятельность 

ведется при активном и всестороннем содействии 

администрации района. Кроме того, в социаль- 

ных сетях ими выявлена подростковая группа 

деструктивного характера (более 70 подростков, 

проживающих на территории ХМАО — Югры). 

Выявлено 13 сайтов экстремистского харак- 

тера на иностранных языках и 15 сайтов, про- 

пагандирующих наркотические вещества, по 

которым Управлением по контролю за оборотом 

наркотиков УМВД России по ХМАО — Югре про- 

водится проверка. 

 
Между администрацией района, движением «Ки- 

берхранители» и представителями национально- 

культурных автономий района заключены соглаше- 

ния о взаимодействии по мониторингу и выявлению 

экстремистских материалов на этнических языках 

(арабский, татарский, языки народов Дагестана). 

 
Движение киберволонтеров: уровень ячейки 

В автономном округе кибердружина Сургут- 

ского политехнического колледжа создана одной 

из первых (в 2016 году), ее составляют школьники 

и студенты. Кибердружина принадлежит к числу 

наиболее успешных. Так, при участии кибердру- 

жинников колледжа правоохранительными орга- 

нами возбуждено несколько десятков уголовных 

дел. С их помощью были выявлены несколько сотен 

сайтов с пропагандой экстремизма, терроризма, 

наркотиков, призывами к суициду и другими ви- 

дами опасного контента. 

Благодаря предоставленной кибердружинни- 

ками информации в 2019 году уполномоченными 

 
ОБ УЧАСТИИ МОЛОДЕЖИ ХАНТЫ-МАНСИЙСКОГО АВТОНОМНОГО ОКРУГА — ЮГРЫ 

ВЫЯВЛЕНИИ НТЕ Н Т-РЕСУРСОВ С МАТЕР А АМИ 

ТЕРРОРИСТИЧЕСКОГО И ЭКСТРЕМИСТСКОГО ХАРАКТЕРА 
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органами заблокировано 182 источника противо- 

правного контента. С сентября 2019 года по март 

2020 года в отдел Центра противодействия экстре- 

мизму УМВД России по ХМАО — Югре передана 

для проведения проверки и блокировки информация 

по 431 аккаунту в социальных сетях (всего было 

проанализировано 126 700 аккаунтов). 

В 2020 году кибердружиной разработана па- 

мятка и пособие по недопущению распространения 

идеологии терроризма на территории Российской 

Федерации. В настоящее время ведется работа по 

отслеживанию в Интернете радикальных нашидов21 

(песнопений) с явными призывами убивать и воевать 

с мирными гражданами. Федеральный список экс- 

тремистских материалов включает около 10 нашидов, 

признанных радикальными. Кибердружинники 

Сургутского политехнического колледжа находят 

данные песнопения (как правило, на арабском языке), 

переводят на русский язык и объясняют значение 

и смысл каждого конкретного нашида. Всего найдено 

84 нашида с пропагандой радикальных взглядов 

и призывами к убийству мирных жителей. 

Одной из главных задач деятельности кибер- 

дружинников является просвещение населения по 

вопросам безопасного поведения в сети «Интернет», 

о действиях в случае обнаружения противоправной 

информации, а также информации, способной на- 

нести вред здоровью несовершеннолетних. 

Для облегчения отслеживания противоправного 

контента кибердружинниками самостоятельно разра- 

ботано приложение к программе на платформе Apple. 

Кибердружиной разработаны памятки, брошю- 

ры, которые раздаются первокурсникам колледжа. 

Руководством кибердружины в адрес администра- 

ции г. Сургута внесено предложение по разработке 

единого сайта кибердружинников округа для ин- 

формирования населения об угрозах, исходящих из 

сети «Интернет», и объединения кибердружинников 

для совместной деятельности. 

Обобщая проделанную в регионе работу, можно 

уверенно отметить, что деятельность киберволонте- 

ров Югры остается наиболее перспективным для ав- 

тономного округа направлением профилактической 

работы с подрастающим поколением. Молодежное 

киберволонтерское движение в регионе прошло 

этап становления и в настоящее время выбирает 

новые пути и формы развития. 

Власти автономного округа считают приори- 

тетом не только отслеживание киберволонтерами 

противоправного контента (это не более чем так- 

тическая задача), но и формирование у молодежи 

чувства ответственности за настоящее и будущее 

своей страны, сопричастности к ее судьбе. 

 

 
 

 
1 Далее – автономный округ, Югра, регион. 
2 Далее – аппарат АТК в ХМАО – Югре. 
3 Лига безопасного Интернета – организация, созданная для противодействия распространению опасного контента во Всемирной сети. Лига безопасного 

Интернета была учреждена в 2011 году при поддержке Минкомсвязи России, МВД России, Комитета Государственной Думы Федерального Собрания Российской 
Федерации по вопросам семьи женщин и детей. 

4 Распоряжение Правительства ХМАО – Югры от 2 июня 2017 г. № 329-п «Соглашение между Правительством Ханты-Мансийского автономного округа – 
Югры и Ассоциацией участников рынка интернет-индустрии „Лига безопасного Интернета” о сотрудничестве в сфере информационной безопасности 2017 года». 

5 Далее – Депобразования. 
6 Далее – Депинформтехнологий. 
7 Далее также – АИС «Поиск», система. 
8 Далее – Депобщественных и внешних связей. 
9 Далее – Депвнутренней политики. 
10 Далее – Нижневартовский Госуниверситет. 
11 Далее – Депсоцразвития. 
12 Утвержден решением АТК в Ханты-Мансийском автономном округе – Югре, протокол от 6 августа 2019 г. № 97/80. 
13 Статья 20.3. Пропаганда либо публичное демонстрирование нацистской атрибутики или символики, либо атрибутики или символики экстремистских 

организаций, либо иных атрибутики или символики, пропаганда либо публичное демонстрирование которых запрещены федеральными законами. 
14 Статья 20.3.1. Возбуждение ненависти либо вражды, а равно унижение человеческого достоинства (действия, направленные на возбуждение ненависти 

либо вражды, а также на унижение достоинства человека либо группы лиц по признакам пола, расы, национальности, языка, происхождения, отношения к ре- 
лигии, а равно принадлежности к какой-либо социальной группе, совершенные публично, в том числе с использованием средств массовой информации либо  
информационно-телекоммуникационных сетей, включая сеть «Интернет», если эти действия не содержат уголовно наказуемого деяния). 

15 Статья 20.29. Производство и распространение экстремистских материалов (массовое распространение экстремистских материалов, включенных в опу- 
бликованный федеральный список экстремистских материалов, а равно их производство либо хранение в целях массового распространения). 

16 Действия, направленные на возбуждение ненависти либо вражды, а также на унижение достоинства человека либо группы лиц по признакам пола, 
расы, национальности, языка, происхождения, отношения к религии, а равно принадлежности к какой-либо социальной группе, совершенные публично, в том 
числе с использованием средств массовой информации либо информационно-телекоммуникационных сетей, включая сеть «Интернет», если эти действия не 
содержат уголовно наказуемого деяния. 

17 Далее – район. 
18 Действия, направленные на возбуждение ненависти либо вражды, а также на унижение достоинства человека либо группы лиц по признакам пола, расы, 

национальности, языка, происхождения, отношения к религии, а равно принадлежности к какой-либо социальной группе, совершенные публично или с ис- 
пользованием средств массовой информации либо информационно-телекоммуникационных сетей, в том числе сети «Интернет». 

19 Пропаганда либо публичное демонстрирование нацистской атрибутики или символики, либо атрибутики или символики экстремистских организаций, 
либо иных атрибутики или символики, пропаганда либо публичное демонстрирование которых запрещены федеральными законами, — влечет наложение 
административного штрафа на граждан в размере от одной тысячи до двух тысяч рублей с конфискацией предмета административного правонарушения либо 
административный арест на срок до пятнадцати суток с конфискацией предмета административного правонарушения; на должностных лиц – от одной тысячи 
до четырех тысяч рублей с конфискацией предмета административного правонарушения; на юридических лиц – от десяти тысяч до пятидесяти тысяч рублей 
с конфискацией предмета административного правонарушения. 

20 Массовое распространение экстремистских материалов, включенных в опубликованный федеральный список экстремистских материалов,  а равно их 
производство либо хранение в целях массового распространения. 

21 Мусульманское песнопение, традиционно исполняемое мужским вокалом соло или в хоре без сопровождения музыкальных инструментов. 


