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Технологии

развиваются быстрее,

чем приобретаются 

знания

Простота использования

гаджетов снижает время

на обдумывание финансовых

решений

Всеобщий переход 

в онлайн без достижения 

надлежащего уровня 

«цифровой зрелости»

Мгновенные, безотзывные

финансовые сервисы

«в один клик»

в мессенджерах

и социальных сетях

«Геймификация инвестиций» 

(сложные продукты «в один клик»), 

навязчивая реклама инвестиций 

как альтернативы вкладам

«Эмоциональные покупки» 

легкие переводы, 

доступное кредитование

«Мгновенное обучение 

«успешному инвестированию» 

стимулирование покупок сложных 

продуктов под видом обучения

+
Поможем собрать

ЛУЧШИЙ

инвестиционный 

портфель

Быстрое развитие среды vs медленное изменение психологии и недостаточное обучение



3Нельзя оставлять человека один на один с проблемами и угрозами

Здравствуйте, Вам звонит майор 

N из отдела полиции № &.

Мы подозреваем Вас в 

финансовом мошенничестве. 

Если Вы положите трубку, 

то Вас ждет тюрьма!

Здравствуйте, это служба безопасности 

Вашего банка. Вы делали сейчас перевод? 

Скажите нам 3 цифры на обратной стороне карты, 

чтобы мы оформили Вам «безопасный счет»…

Здравствуйте, Вас беспокоит 

прокурор M. Вы можете помочь нам 

в операции по поимке преступника, 

если сообщите… времени на 

принятие решения: 5 минут!

Что же мне 

делать???



4«Бесплатный сыр…» - как способ воздействия на пожилых для последующего хищения.

Здравствуйте! Наш медицинский 

центр предлагает Вам бесплатное

обследование сосудов после 

COVID-19 и бесплатную

консультацию врача-специалиста!

АКЦИЯ! Сегодня бесплатно проведем Вам 

антивозрастные процедуры. Наш косметолог 

обследует Вашу кожу и даст рекомендации!

Здравствуйте, наша юридическая 

фирма предлагает решить все Ваши 

проблемы. Консультация юриста 

совершенно бесплатно!

Бесплатно?.. 

Надо 

соглашаться!

ЗАДАЧА МОШЕННИКОВ – завлечь человека, обработать его методами НЛП, вынудить подписаться на дорогие 

процедуры, медицинское обслуживание, а если собственных средств нет – убедить взять кредит или заем

+

+

!
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Финансовая 

грамотность

Защита 

прав 

потребителей

Финансовая 

доступность

Получение
финансовых

услуг

Основа удобного и безопасного получения финансовых услуг
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Возможность

назначить «помощника»

с целью контроля операций 

повышенного риска через 

дистанционные каналы

Право 

использовать биометрические 

персональные данные вместо 

собственноручной подписи

для тех, кто не может 

самостоятельно расписаться

Лимиты

по объему и количеству 

операций, совершенных

посредством дистанционных 

каналов доступа к счетам

Ограничение

видимости или дистанционного

доступа к счетам

Закрытый перечень

лиц, в пользу которых возможно 

осуществление дистанционного 

перевода денежных средств

Поручения Президента Российской Федерации
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Обеспечить возможность назначить «помощника» с целью 

контроля нетипичных операций через дистанционные каналы

Обеспечить возможность сформировать закрытый перечень 

лиц, в пользу которых возможно осуществление перевода

денежных средств посредством дистанционных каналов

Получать прямо выраженное волеизъявления клиента

на подключение дистанционных каналов

Обеспечить возможность ограничения видимости

или дистанционного доступа к счетам

Обеспечить возможность установить запрет на подключение 

дистанционных каналов и/или платежных сервисов

Устанавливать лимиты по объему и количеству операций,

совершенных посредством дистанционных каналов доступа к счетам11-МР
от 9.08.2021

* Методические рекомендации по обеспечению дополнительной защиты прав потребителей из числа лиц с инвалидностью и иных маломобильных групп населения, а также по усилению 

мер по предотвращению финансовых потерь и снижению риска совершения мошеннических операций в отношении денежных средств, находящихся на счетах указанных групп клиентов, 

в ходе предоставления им финансовых услуг посредством дистанционных (цифровых) каналов от 09.08.2021 № 11-МР, URL: http://cbr.ru/StaticHtml/File/117620/20210809_11-mr.pdf

Методические рекомендации Банка России для защиты клиентов от финансовых потерь



Служба по защите прав потребителей и обеспечению доступности финансовых услуг

Контактный центр: 8 800 300-30-00, +7 499 300-30-00

Пункт приёма корреспонденции: Москва, Сандуновский пер., д.3, стр.1

Факс: +7 495 621-64-65, +7 495 621-62-88 (проверка прохождения факса + 7 495 771-48-30)

Почтовый адрес: 107016, Москва, ул. Неглинная, д.12

Сайт: www.cbr.ru 

Электронная почта: fps@cbr.ru


