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Начальник отдела должен обладать следующими базовыми знаниями и умениями:

1) знанием государственного языка Российской Федерации (русского языка);

2) знаниями основ: 

Конституции Российской Федерации; 

федеральных законов «О системе государственной службы Российской Федерации», «О государственной гражданской службе Российской Федерации», «О противодействии коррупции»;

3) знаниями и умениями в области информационно-коммуникационных технологий.

Умения гражданского служащего, замещающего должность начальника отдела, должны включать:

1) общие умения:
умение мыслить стратегически (системно);

умение планировать, рационально использовать служебное время и достигать результата;

коммуникативные умения;

умение управлять изменениями.

2) управленческие умения:

умение руководить подчиненными, эффективно планировать, организовывать работу и контролировать ее выполнение;

умение оперативно принимать и реализовывать управленческие решения.
Гражданский служащий, замещающий должность начальника отдела, должен обладать следующими профессиональными знаниями в сфере законодательства Российской Федерации и законодательства Чувашской Республики: 

Конституции Российской Федерации;

Трудовой кодекс Российской Федерации;

Федерального закона от 27 декабря 2002 г. № 184-ФЗ «О техническом регулировании»;
Закона Российской Федерации от 21 июля 1993 г. № 5485-1 «О государственной тайне»;
Федерального закона от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне»;
Федеральный закон от 21 июля 2003 г. № 126-ФЗ «О связи»;

Федеральный закон от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»; 

Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

Федерального закона от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;

Федерального закона от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;
Федерального закона от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;
Федеральный закон от 5 апреля 2013 года № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»;

Федеральный закон от 5 мая 2014 г. № 97-ФЗ «О внесении изменения в Федеральный закон «Об информации, информационных технологиях и о защите информации» и отдельные законодательные акты Российской Федерации по вопросам упорядочения обменом информации с использованием информационно-телекоммуникационных сетей»;

постановление Правительства Российской Федерации от 18 февраля 2005 г. № 87 «Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий»;

постановление Правительства Российской Федерации от 15 апреля 2014 г. № 313 «Об утверждении государственной программы Российской Федерации «Информационное общество (2011-2020 годы)»;

постановление Правительства Российской Федерации от 16.11.2015 №1236 «Об установлении запрета на допуск программного обеспечения, происходящего из иностранных государств, для целей осуществления закупок для обеспечения государственных и муниципальных нужд»;

постановление Правительства Российской Федерации от 9 декабря 2014 г. № 1342 «О порядке оказания услуг телефонной связи»;

постановление Правительства Российской Федерации от 28 марта 2005 г. № 161 «Об утверждении Правил присоединения сетей электросвязи и их взаимодействия»;

приказ Министерства связи и массовых коммуникаций Российской Федерации от 8 августа 2005 г. № 98 «Об утверждении требований к порядку пропуска трафика в телефонной сети связи общего пользования»;

приказ Министерства связи и массовых коммуникаций Российской Федерации от 26 августа 2014 г. № 258 «Об утверждении требований к порядку ввода сетей электросвязи в эксплуатацию»;

постановление Минтруда России, Минобразования России от 13.01.2003 № 1/29 «Об утверждении Порядка обучения по охране труда и проверки знаний требований охраны труда работников организаций» (зарегистрировано в Минюсте России 12.02.2003 № 4209);

Конституции Чувашской Республики;

Закона Чувашской Республики «О государственной гражданской службе Чувашской Республики»;

постановления Кабинета Министров Чувашской Республики от 30 января 2004 г. № 25 «Об обеспечении доступа граждан и организаций к информации о деятельности органов власти Чувашской Республики»;

постановления Кабинета Министров Чувашской Республики от 26 августа 2015 г. № 314 «Об организации учета и классификации информационных систем и компонентов информационно-телекоммуникационной инфраструктуры, создаваемых и приобретаемых за счет средств республиканского бюджета Чувашской Республики»;

постановления Кабинета Министров Чувашской Республики от 23 июля 2009 г. № 236 «Об утверждении Типового регламента работы с системой электронного документооборота в органах исполнительной власти Чувашской Республики».
Иные профессиональные знания начальника отдела должны включать:

основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

понятие базовых информационных ресурсов;

знание перечня документов (сведений), обмен которыми между органами и организациями при оказании государственных услуг и исполнении государственных функций осуществляется в электронном виде;

порядок организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну;

знания, полученные в рамках программ повышения квалификации по темам: «Информационные системы и технологии», «Управление проектами»;

архитектура сети связи, основные элементы сети, их функциональное назначение. принципы построения, функционирования сетей связи, правила их присоединения. основные протоколы взаимодействия элементов сетей связи;

структура телекоммуникационного рынка, понятие операторов связи, производителей оборудования;

основные тенденции развития услуг связи, информационных и телекоммуникационных технологий, стандартов связи;
основные мировые и отечественные тенденции развития и структуры направлений информационной и сетевой безопасности отрасли информационных технологий;

знание нормативных правовых актов Российской Федерации и методических документов ФСТЭК России в области защиты информации;

принципы, процессы проектного управления;

основы анализа финансово-хозяйственной деятельности организаций.
Гражданский служащий, замещающий должность начальника отдела, должен обладать следующими профессиональными умениями:

применение современных информационно-коммуникационных технологий в государственных органах: использование межведомственного и ведомственного электронного документооборота, информационно-телекоммуникационными сетей;

участие в подготовке документов, необходимых для проведения закупок товаров, работ, услуг в соответствии с Федеральным законом от 5 апреля 2013 г. № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг»;

умение пользоваться поисковыми системами в информационной сети «Интернет» и получение информации из правовых баз данных, федерального портала проектов нормативных правовых актов www.regulation.gov.ru.

Гражданский служащий, замещающий должность начальника отдела, должен обладать следующими функциональными знаниями:

понятие референтной группы;
разработка технических заданий при размещении государственного заказа на приобретение товаров, работ и услуг;
знание основных понятий в области технической защиты информации и обеспечения безопасности информации;
системы организации комплексной защиты информации;

основ методологии и методики проведения технической защиты информации;
правила приема, хранения, отпуска и учета товарно-материальных ценностей;

основы секретного делопроизводства и порядок работы со служебной информацией и сведениями, составляющими государственную тайну;

ответственность за нарушения в области защиты государственной тайны;

средства ведения классификаторов и каталогов;

сетевое оборудование (роутеры, сетевые концентраторы, сетевые коммутаторы, маршрутизаторы, VPN-узлы), системы печати (принтеры, факсы, копиры), источники питания (блоки питания, UPS, батареи), носители информации (жесткие диски, USB-накопители, CD/DVD приводы, floppy);

основы электроники (понятие, количественные характеристики, источники электрического тока, основные законы электрических цепей);

принципы работы сетевых протоколов, построения компьютерных сетей;

локальные сети (протоколы, сетевое оборудование, принципы построения сетей).

методов и средств получения, обработки и передачи информации;

методов и процедур выявления угроз безопасности информации на объектах информатизации;

средств защиты информации от различных видов угроз безопасности информации;

целей, задач, основных принципов организации, методов и средств ведения контроля состояния защищенности информации;

порядка оформления технической документации по защите информации;

основных направлений деятельности и особенностей организации работ по обеспечению безопасности информации в государственных информационных системах;

порядка, методов и средств выявления угроз безопасности информации в государственных информационных системах;

форм осуществления оценки соответствия требованиям по безопасности информации;

основ организации деятельности удостоверяющего центра;

порядка работы со средствами криптографической защиты информации и средствами электронной подписи.
Гражданский служащий, замещающий должность начальника отдела, должен обладать следующими функциональными умениями:

разработка, рассмотрение и согласование проектов нормативных правовых актов и других документов;

техническое обслуживание оборудования, офисной, копировально-множительной и оргтехники, компьютеров, технических средств связи;

проведение инвентаризации товарно-материальных ценностей;

осуществление антивирусной защиты локальной сети и отдельных компьютеров;

установка, настройка и работа пользовательского программного обеспечения, ввод в домен, разграничение доступа;

работы с правовыми базами данных, базами данных, содержащих информацию ограниченного доступа, в том числе по угрозам безопасности информации;

разработки необходимых документов по организации работ по защите информации и обеспечению безопасности информации;

проектирования, построения и эксплуатации комплексной системы защиты информации;

выявления угроз безопасности информации, в том числе персональных данных, в информационных системах;

работы с нормативными и методическими документами по обеспечению безопасности информации;

планирования и организации проведения работ в области технической защиты информации;

использования и обслуживания средств защиты информации;

использования средств криптографической защиты информации и средств электронной подписи.
